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正阳办事处发〔2022〕63号


黔江区人民政府正阳街道办事处
[bookmark: _GoBack]关于印发2022年开展冒充熟人、领导类电信网络诈骗防范宣传教育工作方案的通知

各社区居委会，街道有关部门、科室（中心、办、站、所）：
现将《2022年开展冒充熟人、领导类电信网络诈骗防范宣传教育工作方案》印发给你们，请结合实际，认真贯彻执行。


黔江区人民政府正阳街道办事处
                               2022年5月25日

正阳街道2022年开展冒充熟人、领导类电信网络诈骗防范宣传教育工作方案

近期，冒充领导、熟人类诈骗案件发案又有所抬头。据统计，4月12日至4月26日，全市冒充领导、熟人类电诈案件环比上升38.89%，损失金额环比上升323.22%。然而冒充熟人、领导类诈骗属于可防性案件，做到转账前电话或当面核实即可防范。为切实增强群众识诈防诈“免疫力”，不断加强社会宣传教育防范，持续营造浓厚的反诈氛围，特制定本工作方案。
一、宣传重点
冒充领导类诈骗典型案例、手法及提醒（见附件）
二、宣传时间
2022年5月10日—2022年6月10日
三、宣传方式
一是分管领导组织将宣传重点转发工作群、对冒充领导类诈骗典型案例、手法及提醒通过天翼办公软件进行传阅线上宣传；线下通过召开全体干部职工及社区干部会，全面讲解、面对面逐一培训的方式，“管好自己的人”，对单位内部职工加强反诈的安全教育。
二、党政办要进一步严格信息保密制度，加强对内部职工的保密教育，避免单位信息泄露导致精准诈骗。
三、正阳派出所组织对辖区国有企业负责人及民营企业老总等特定人群开展精准防范宣传。
四、各社区组织网格员开展入户宣传，要将骗点讲清楚，要查漏补缺、持续开展，保证人人见面、人人学懂；落实辖区LED滚动宣传。
四、落实工作责任
街道相关部门（科室）、各社区要认真落实此项防范宣传工作责任，细化工作措施，确保落实到位。
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附件：
冒充领导类诈骗典型案例、手法及提醒
一、典型案例
案例一：2022年4月26日，事主张某某（男，52岁，火锅店个体经营者）接到其亲姐姐张某某（重庆某集团党委委员、财务总监）电话，称一个领导的朋友正在招投标，急需转笔钱过账，让其提供一个账户，对方先把钱转过来，再把钱打到指定账户上去。由于其姐姐在开会，请事主帮忙操作。对方由于操作失误暂时没把钱打到事主账户，事主同意垫资，事主分两笔向指定银行账户转账85万、20万。后来事主姐姐发现被骗，事主立即报案，共计损失105万元。
案例二：2022年4月26日，事主李某某（男，60岁，重庆某有限公司董事长）收到自称吴某（某证券公司董事长）的微信好友申请，称该微信号为工作账号，因其上级正在拿指标，需要借助事主账户过账，随后发来向事主账户转账的截图，并不断催促事主赶紧转账。事主虽然并未收到该款项，看对方着急于是先行垫付。垫付后，对方又变更微信号，让事主继续转账，事主察觉不对，便向吴某本人电话求证，发现被骗，共计损失50万元。
案例三：2022年4月19日，事主李某某（男，39岁，重庆某基金管理有限公司管理者）收到自称重庆某公司法人王某某的微信好友申请，对方称已更换了微信号，简单寒暄几句后，称自己的亲戚正在竞标工程，想通过事主账户转钱过账，并发来向事主账户转账截图，事主查询后未收到该笔款项。对方称因大额跨转24小时内才能到账，因情况紧急，请事主先帮忙垫付。事主便请大学同学帮忙垫资，转账后，对方又变换微信号与事主联系，称之前的收款账号限额，需要变更账号，并催促事主尽快转款。事主意识到不对，与王某某本人电话联系后发现被骗，共计损失20万元。
案例四：2022年4月23日下午，事主孙某某（女，69岁，某保险公司员工）收到客户熊某某（重庆某公司法人）的微信好友申请，对方称该微信号为私人账号，因其正在开会，正在招投标的项目需要借助孙某某账户过账，随后发来向事主账户转账的截图，事主核实并未收到该款项，对方称会在24小时内到账，提出让事主垫资。事主垫付资金后，便无法联系上对方，察觉被骗，共计损失7万元。
案例五：2022年4月20日，事主李某某（男，58岁，彭水县某镇工作人员）收到自称严某某（彭水县某镇镇长）的微信好友申请，对方称有笔工程款需要借助事主的银行卡过账，随后发来了转账截图，称会在24小时后到账，让事主帮忙垫资，转款后，对方以数额不够让其继续转款，事主察觉不对，共计损失3万元。
二、冒充领导类诈骗手法
第一步，假冒身份，取得联系。诈骗分子通过非法渠道获取受害人的个人信息后，假冒领导干部身份添加受害人微信。
第二步，发送虚假转账截图，获取信任。诈骗分子以资金周转、借款或者代转账等理由，以自己不方便出面、正在开会为借口，称已经向受害人打款，并发送佐证截图。
第三步，提出垫资要求，达到诈骗目的。受害人若未核实钱款是否到账，便会立即实施转账，从而上当受骗；若经受害人核实未到账，诈骗分子会以延迟到账为由，不断催促受害人帮忙垫资，以骗取钱财。
      三、防范提醒
     1、不要在未经核实下随意添加社交平台好友，不要轻易相信涉及经济往来的要求！
2、转账之前一定多方核实对方身份！主动致电或当面核实最为稳妥！
3、不要轻易相信“已转账凭证”截图，实际到账才是“入袋为安”！







黔江区正阳街道办事处党政办公室           2022年5月25日印发
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